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เ ค้ า โ ค ร ง ก า ร บ ร ร ย า ย

หลกัการพ้ืนฐานและค านิยาม ๑๐ อยา่งท่ีคุณตอ้งรู้เก่ียวกบัขอ้มูลส่วน
บุคคล



ห ลั ก ก า ร พื้ น ฐ า น
แ ล ะ

ค า นิ ย า ม



U N I T  O F  A N A L Y S I S  I S  N E V E R  D A T A  A L O N E .

ขอ้มูล วตัถุประสงค์



ห ลั ก ก า ร ส า คัญ ส อ ง ป ร ะ ก า ร

Privacy Security



ค า นิ ย า ม



“ ห้ า ม มิ ใ ห้ ผู้ ค ว บ คุ ม ข้ อ มู ล ส่ ว น บุ ค ค ล
ป ร ะ ม ว ล ผ ล ข้ อ มู ล  เ ว้ น แ ต่ … ”



“ ห้ า ม มิ ใ ห้ ผู้ ค ว บ คุ ม ข้ อ มู ล ส่ ว น บุ ค ค ล
ป ร ะ ม ว ล ผ ล ข้ อ มู ล  เ ว้ น แ ต่ … ”



ค า นิ ย า ม ข อ ง ข้ อ มู ล ส่ ว น บุ ค ค ล

“ขอ้มลูเกีย่วกบับุคคลซึง่สามารถระบุตวับุคคลนัน้ไดไ้ม่

วา่ทางตรงหรอืทางออ้ม แต่ไมร่วมถงึขอ้มลูของผูถ้งึแก่

กรรมโดยเฉพาะ”



ค า นิ ย า ม ข อ ง ข้ อ มู ล ส่ ว น บุ ค ค ล

“ขอ้มลูเกีย่วกบับุคคลซึง่สามารถระบุตวับุคคลนัน้ไดไ้ม่

วา่ทางตรงหรอืทางออ้ม แต่ไมร่วมถงึขอ้มลูของผูถ้งึแก่

กรรมโดยเฉพาะ”



ค า นิ ย า ม ข อ ง ข้ อ มู ล ส่ ว น บุ ค ค ล

“ขอ้มลูเกีย่วกบับุคคลซึง่สามารถระบุตวับุคคลนัน้ไดไ้ม่

วา่ทางตรงหรอืทางออ้ม แต่ไมร่วมถงึขอ้มลูของผูถ้งึแก่

กรรมโดยเฉพาะ”



บุคคลธรรมดา
ท่ียงัมีชีวติขอ้มูล



ช่ือ นามสกุล รหสัประจ าตวั ท่ีอยูติ่ดต่อ

รหสัประจ าเคร่ือง ขอ้มูลชีวภาพ เอกสารแสดงทรัพยสิทธิ

ขอ้มูลท่ีเช่ือมโยงกบัขอ้มูลอ่ืนได้

• ขอ้มูลประชากร
• ขอ้มูลทางการแพทย์

log file ขอ้มูลที่สามารถคน้หาได้



รหสับริษทั ขอ้มูลนิรนาม*

ขอ้มูลผูเ้สียชีวิต



ผู้ ค ว ม คุ ม ข้ อ มู ล  แ ล ะ  ผู้ ป ร ะ ม ว ล ผ ล ข้ อ มู ล



C O N T R O L L E R

ตดัสินใจ

เก็บหรือประมวลผลอ่ืน

วตัถุประสงคใ์นการเก็บ

ขอ้มูลใดบา้ง

ขอ้มูลของเจา้ของขอ้มูลใด

ประมวลผลอยา่งไร

ได้รับประโยชน์ทางการค้า หรือ
ประโยชน์อ่ืนใดจากการประมวลผล

ข้อมูลน้ัน

ประมวลผลข้อมูลส่วนบุคคลได้ตาม
สัญญาทีท่ าไว้กบัเจ้าของข้อมูลส่วน

บุคคล

เป็นนายจ้างของเจ้าของข้อมูล มคีวามสัมพันธ์โดยตรงกบัเจ้าของ
ข้อมูล

มกีารแต่งตั้งให้ผู้ประมวลข้อมูล
ด าเนินการประมวลผลข้อมูลส่วน

บุคคล

ICO’s checklist



แต่งตั้งโดยกฎหมาย

No
มีหนา้ท่ีตาม
กฎหมาย

No สามารถตดัสินใจได้

No Not DC

Yes DC

Yes DC

Yes DC!



ผู้ ป ร ะ ม ว ล ผ ล ข้ อ มู ล
• เป็นบคุคลต่างหาก

• ไมไ่ดม้กีารตดัสนิใจ

• ไมม่ผีลประโยชน์โดยตรงจากการประมวลผล (นอกจากคา่ตอบแทนจากผูค้วบคมุขอ้มลู)



เ ป็ น ทั ้ง คู่ ไ ด้ ห รื อ ไ ม่ ?



ก า ร ป ร ะ ม ว ล ผ ล ?



ประมวลผล

เกบ็รวบรวม

ใช้

เปิดเผย



เ พ ร า ะ ฉ ะ นั้ น …

ท าเอง หรือใช้
ระบบอตัโนมติั

“ยุง่” กบัขอ้มลู
รวมถึงการลบและ
ท าลายขอ้มูลดว้ย



DC DP

DC DP

sub

DC DP
เสนอสินคา้หรือ
บริการ หรือ เฝ้า
ติดตามพฤติกรรม



ดั ง นั้ น …

ไม่ไดมี้แบบของการประมวลผลก าหนดไว้
ตายตวั

ระบุตวัตนไดไ้ม่วา่ทางตรงหรือทางออ้ม ขอ้มูล ไม่จ  าเป็นตอ้งเป็นขอ้เทจ็จริง



ป ร ะ โ ย ช น์ ส่ ว น บุ ค ค ล V S  
ป ร ะ โ ย ช น์ ส า ธ า ร ณ ะ



เอกชน A
เอกชน B

สาธารณะ



เอกชน A
เอกชน B

สาธารณะ



เอกชน A
เอกชน B

สาธารณะ
?



เอกชน A
เอกชน B

สาธารณะ



เอกชน A

เอกชน B

สาธารณะ



ข้ อ ย ก เ ว้ น

เพือ่ประโยชน์ส่วนตน หรือกิจกรรม
ในครอบครัวของบุคคลนั้น

หน่วยงานของรัฐท่ีมีหนา้ท่ีในการ
รักษาความมัน่คงของรัฐ

กิจการส่ือมวลชน งานศิลปกรรม 
หรืองานวรรณกรรม

สภาผูแ้ทนราษฎร วฒิุสภา และ
รัฐสภา คณะกรรมาธิการ 



E X E M P T I O N S  I N  A R T .  4
• (๑) การเกบ็รวบรวม ใช ้หรอืเปิดเผยขอ้มลูสว่นบคุคลของบคุคลทีท่ าการเกบ็รวบรวมขอ้มลูสว่นบคุคล

เพ่ือประโยชน์ส่วนตนหรือเพ่ือกิจกรรมในครอบครวัของบคุคลนัน้เทา่นัน้

• (๒) การด าเนินการของหน่วยงานของรฐัท่ีมีหน้าท่ีในการรกัษาความมัน่คงของรฐั ซึง่รวมถงึ ความ

มัน่คงทางการคลงัของรฐั หรอืการรกัษาความปลอดภยัของประชาชน รวมทัง้หน้าทีเ่กีย่วกบั การ

ป้องกนัและปราบปรามการฟอกเงนิ นิตวิทิยาศาสตร ์หรอืการรกัษาความมัน่คงปลอดภยัไซเบอร์

• (๓) บคุคลหรอืนิตบิคุคลซึง่ใชห้รอืเปิดเผยขอ้มลูสว่นบคุคลทีท่ าการเกบ็รวบรวมไวเ้ฉพาะ เพือ่กิจการ

ส่ือมวลชน งานศิลปกรรม หรืองานวรรณกรรมอนัเป็นไปตามจรยิธรรมแหง่การประกอบวชิาชพี

หรอืเป็นประโยชน์สาธารณะเทา่นัน้



E X E M P T I O N S  I N  A R T .  4
• (๔) สภาผู้แทนราษฎร วฒิุสภา และรฐัสภา รวมถึงคณะกรรมาธิการทีแ่ต่งตัง้โดยสภาดงักลา่ว ซึง่

เกบ็รวบรวม ใช ้หรอืเปิดเผยขอ้มลูสว่นบคุคลในการพจิารณาตามหน้าทีแ่ละอ านาจของสภา

ผูแ้ทนราษฎร วฒุสิภา รฐัสภา หรอืคณะกรรมาธกิาร แลว้แต่กรณี 

• (๕) การพิจารณาพิพากษาคดีของศาลและการด าเนินงานของเจา้หน้าทีใ่นกระบวนการพิจารณาคดี 

การบงัคบัคด ีและการวางทรพัย ์รวมทัง้การด าเนินงานตามกระบวนการยตุธิรรมทางอาญา 

• (๖) การด าเนินการกบัขอ้มลูของบริษทัข้อมลูเครดิตและสมาชกิตามกฎหมายวา่ดว้ยการประกอบธรุกจิ

ขอ้มลูเครดติ 



E X E M P T I O N S  I N  A R T .  4
• ผูค้วบคมุขอ้มลูสว่นบคุคลตามวรรคหนึ่ง (๒) (๓) (๔) (๕) และ (๖) และผูค้วบคมุขอ้มลู สว่นบคุคลของ

หน่วยงานทีไ่ดร้บัยกเวน้ตามท่กี าหนดในพระราชกฤษฎกีาตามวรรคสอง ต้องจดัให้มีการรกัษาความ

มัน่คงปลอดภยัของข้อมลูส่วนบคุคลให้เป็นไปตามมาตรฐานด้วย



S O ,  A S  A  G O V E R N M E N T  U N I T ,  D O  I  N E E D  T O  
C A R E ?  Y E S



ห ลั ก ก า ร พื้ น ฐ า น



๑ .  เ ข้ า ใ จ ก า ร ไ ห ล ข อ ง ข้ อ มู ล ส่ ว น บุ ค ค ล



การคน้หาขอ้มูล

https://www.smartdraw.com/data-flow-diagram/

การระบุอตัลกัษณ์ของขอ้มูล

ภายใน

https://www.smartdraw.com/data-flow-diagram/


ภายนอก

สาธารณชน
เขา้ถึงขอ้มูลผลการวิจยั ผูใ้ชข้อ้มูล

นกัวิจยัท่ีมีคุณสมบติัตามท่ีกฎหมายก าหนด
ท าการวิเคราะห์ขอ้มูลในระบบท่ีควบคุมความ

ปลอดภยั
ผูค้วบคุมขอ้มูล/ผูป้ระมวลผลขอ้มูล

กระทรวงกลาโหม
ท าการขจดัตวัตน และสุ่มเลือกขอ้มูลบางส่วน

เพ่ือให้แก่นกัวิจยั
ผูค้วบคุมขอ้มูล

บริษทั ก
เก็บขอ้มูล และแบ่งปันกบักระทรวงกลาโหม ผูค้วบคุมขอ้มูล

การคน้หาขอ้มูล การระบุอตัลกัษณ์ของขอ้มูล



๒ .  คุ ณ เ ป็ น ใ ค ร ใ น ส า ย ต า ข อ ง ก ฎ ห ม า ย ?



เจา้ของขอ้มลู
สว่นบคุคล

DS DC DP 3rd
ผูค้วบคมุขอ้มลู ผูป้ระมวลผล

ขอ้มลู
บคุคลภายนอก



ห น้ า ท่ี ข อ ง ผู้ ค ว บ คุ ม ข้ อ มู ล ส่ ว น
บุ ค ค ล

วิธีการในเชิง
บริหาร หรือเทคนิค

กระบวนการ

ความปลอดภยั

• การสุญหาย
• การประมวลผลขอ้มูล
• การเจาะเขา้ถึงขอ้มูล

ระบบ

การใชสิ้ทธิของเจา้ของ
ขอ้มูลส่วนบุคคล

DPO

DPIA

ต่อผูป้ระมวลผล
ขอ้มูล

เลือกคนท่ีปลอดภยั

ท าสญัญาประมวลผล
ขอ้มูลไวใ้ห้ชดัเจน

การส่งขอ้มูล

ไปต่างประเทศ

ต่อสาธารณะ

ขอ้มูลร่ัวไหล

มีตวัแทนใน
ราชอาณาจกัร

Log process



ห น้ า ท่ี ข อ ง ผู้ ป ร ะ ม ว ล ผ ล ข้ อ มู ล ฯ

วิธีการในเชิง
บริหาร หรือเทคนิค

กระบวนการ

ความปลอดภยั

•การสุญหาย
•การประมวลผลขอ้มูล
•การเจาะเขา้ถึงขอ้มูล

DPO

บุคคลภายนอก

ท าตามผูค้วบคุมขอ้มูล

ไม่มีหนา้ท่ีโดยตรงต่อเจา้ของขอ้มูลส่วน
บุคคล

ต่อผูค้วบคุมขอ้มูล

แจง้ผูค้วบคุมขอ้มูลหากมีวิธีท่ีดีกว่าในการ
รักษาความปลอดภยัของขอ้มูล

จดัท าสัญญาการประมวลผลขอ้มูล

ต่อสาธารณะ

ขอ้มูลร่ัวไหล

มีตวัแทนในราชอาณาจกัร

Log process



๓ .  ฐ า น ท า ง ก ฎ ห ม า ย ท่ี ใ ห้ สิ ท ธิ



“ ห้ า ม มิ ใ ห้ ผู้ ค ว บ คุ ม ข้ อ มู ล ส่ ว น บุ ค ค ล
ป ร ะ ม ว ล ผ ล ข้ อ มู ล  เ ว้ น แ ต่ … ”



ฐ า น ก า ร ป ร ะ ม ว ล ผ ล ข้ อ มู ล

ความยนิยอม สญัญา
ผลประโยชน์โดยชอบ

ธรรม
หนา้ท่ีตามกฎหมาย

ภารกิจของรัฐ ประโยชน์ต่อชีวิต วิจยัและสถิติ



๔ .  ป ร ะ เ มิ น ค ว า ม เ ส่ี ย ง แ ล ะ ห า ท า ง ป้ อ ง กั น



น อ ก จ า ก เ ข้ า ใ จ ก า ร เ ค ล่ื อ น ท่ี ข อ ง
ข้ อ มู ล แ ล้ ว ก็ ต้ อ ง เ ข้ า ใ จ ค ว า ม
เ ป็ น ไ ป ไ ด้ ใ น ก า ร โ จ ม ตี



ระดบัของความ
เส่ียง

ส่ิงแวดลอ้ม

การเขา้ถึงขอ้มูล และ กิจกรรม

ขอ้มูล

ความยากง่ายในการระบุตวัตน
ปริมาณขอ้มูล

ลกัษณะของขอ้มูล



๕ .  เ ก็ บ ทุ ก อ ย่ า ง ไ ว้ เ ป็ น ล า ย ลั ก ษ ณ์ อั ก ษ ร



ผู้ ค ว บ คุ ม  แ ล ะ ผู้ ป ร ะ ม ว ล ผ ล
จ า เ ป็ น ต้ อ ง …

ท าตามกฎหมาย แสดงใหเ้ห็นวา่ท า



นโยบายขอ้มูลส่วน
บุคคล

อะไรคือขอ้มูลส่วนบุคคล เราเกบ็ขอ้มูลอะไรบา้ง เราเกบ็ไวน้านเท่าใด

เราไดข้อ้มูลของคุณมา
อยา่งไร

เรามีวตัถุประสงคใ์นการ
ประมวลผลขอ้มูลอยา่งไร

บา้ง

เราประมวลผลขอ้มูล
อยา่งไรบา้ง

เรารักษาความปลอดภยั
อยา่งไร

คุณมีสิทธิประการใดบา้ง ติดต่อใครไดบ้า้ง



๖ .  มี ก ร ะ บ ว น ก า ร ใ ห้ เ จ้ า ข อ ง ข้ อ มู ล ส่ ว น
บุ ค ค ล ใ ช้ สิ ท ธิ



สิ ท ธิ ข อ ง เ จ้ า ข อ ง ข้ อ มู ล

ถอนความยนิยอม เขา้ถึงขอ้มูล แกไ้ขขอ้มูลใหถู้กตอ้ง ลบขอ้มูล จ ากดัการประมวลผล เคล่ือนยา้ยขอ้มูล คดัคา้นการประมวลผล



B U T  Y O U  M A Y  R E J E C T …

สิทธิ

ฐานในการปฏิเสธ

Unfounded Excessive Already 
had

Freedom of 
opinion 

expression

Contract Legal 
Obligation

Adverse 
impact on 

others

Necessary for 
processing

Public 
interest, 

Public task, 
Law

Legal claim Legitimat
e interest

ถอนความยินยอม           

เข้าถึงข้อมลู ✓ ✓    ✓ ✓    

แก้ไขข้อมลูให้ถกูต้อง
✓ ✓         

ลบข้อมลู ✓ ✓  ✓  ✓  ✓ ✓ ✓ 

จ ากดัการประมวลผล ✓ ✓     ✓  ✓ ✓ 

โอนย้ายข้อมลู ✓ ✓     ✓  ✓  

คดัค้านการประมวลผล ✓ ✓       ✓ ✓ ✓

ไ ม่ ใ ห้ ใ ช้ ก ร ะ บ วนก า ร
อตัโนมติัในการตดัสินใจ ✓ ✓   ✓ ✓   ✓  

Source: Thailand Data Protection Guideline



๗ .  ท า สั ญ ญ า ไ ว้ ใ ห้ ชั ด เ จ น ถึ ง ข อ บ เ ข ต ก า ร
ป ร ะ ม ว ล ผ ล



สัญญ า ก า ร ป ร ะ ม ว ล ผ ล ข้ อ มู ล
• ผูป้ระมวลผลขอ้มลูพงึ

• ท าตามทีไ่ดร้บัค าสัง่เท่านัน้

• มมีาตรการรกัษาความปลอดภยั

• เกบ็รายละเอยีดกจิกรรมต่างๆ

• ท าขอ้ตกลงการประมวลผลขอ้มลู



๘ .  อ า น า จ น า ม า ซ่ึ ง ค ว า ม รั บ ผิ ด ช อ บ



ข้ อ มู ล อ่ อ น ไ ห ว

เช้ีอชาติ และเผา่พนัธ์ ความคิดเห็นทางการเมือง ความเช่ือในลทัธิ ศาสนา 
หรือปรัชญา

ขอ้มูลสหภาพแรงงาน

ขอ้มูลพนัธุกรรม ขอ้มูลชีวภาพ ขอ้มูลสุขภาพ พฤติกรรมทางเพศ



ฐ า น ใ น ก า ร ป ร ะ ม ว ล ผ ล ข้ อ มู ล
อ่ อ น ไ ห ว

ความยนิยอมโดยชดัแจง้ อนัตรายต่อชีวติ องคก์รไม่แสวงหาก าไร
เฉพาะเร่ือง

เปิดเผยต่อสาธารณะดว้ย
ความยนิยอมโดยชดัแจง้

จ าเป็นเพื่อก่อตั้งสิทธิ
เรียกร้องตามกฎหมาย

แพทย์ สาธารณสุข วิจยั ประโยชน์สาธารณะท่ี
ส าคญั



ส่ิ ง ท่ี อ า จ ต า ม ม า
• เจา้หน้าทีคุ่ม้ครองขอ้มลูสว่นบคุคล (DPO) – หากการประมวลผลขอ้มลูอ่อนไหวเป็น

กจิกรรมหลกั

• การประเมนิผลกระทบของการคุม้ครองขอ้มลูสว่นบคุคล (DPIA) – ในกรณีทีม่กีาร

ประมวลผลทีม่คีวามเสีย่งสงู (High risk)

• มโีอกาสมโีทษทางอาญา



๙ .  ห า ก ข้ อ มู ล รั ่ว ไ ห ล  ไ ม่ ต้ อ ง ต ก ใ จ ไ ป



เ มื่ อ ข้ อ มู ล รั ่ว ไ ห ล

ผูค้วบคุมทราบ

มีความเส่ียงต่อสิทธิ
และเสรีภาพ

แจง้ สคส.

สูง แจง้เจา้ของขอ้มูลฯ Log

ต ่า Log

ไม่มีความเส่ียง Log



ค ว า ม รับ ผิ ด

ปรับทางแพง่: ผูค้วบคุม 
และผูป้ระมวลผล

ชดเชยความเสียหาย

เชิงลงโทษ (<2X)

3 ปี/10 ปี

โทษอาญา: ผูค้วบคุม

ขอ้มูลอ่อนไหว

• เกิดความเสียหาย ถูกดูหม่ิน 
เกลียดชงั อบัอาย
• 6m/500K

• แสวงหาประโยชน์โดยมิ
ชอบ
• 1y/1m

โทษอาญา: ผูป้ฏิบติั
หนา้ท่ี

เปิดเผยโดยไม่ชอบ

• 6m/500K

โทษทางปกครอง

1M - 5M



A N O N Y M I S AT I O N
H O W  T O  M A K E  T H E  D A T A  Q U E R Y  ‘ S A F E ’  



87%



A N O N Y M I S A T I O N ? *

กระบวนการ
ความเส่ียงในการ
ระบุตวัตนของ
เจา้ของขอ้มูล

นั้นนอ้ยมากจน
แทบไม่ตอ้งให้
ความส าคญั

*Anonymisation นั้นตรงกบัค าว่า Pseudonymisation ใน GDPR



พ ร ะ ร า ช บั ญ ญั ติ คุ้ ม ค ร อ ง ข้ อ มู ล ส่ ว น บุ ค ค ล  
พ . ศ .  2 5 6 2

• มาตรา 37

• (1) ก าหนดใหผู้ค้วบคมุขอ้มลูสว่นบคุคลมหีน้าทีจ่ดัใหม้มีาตรการรกัษาความมัน่คง

ปลอดภยัท่ีเหมาะสม และตอ้งทบทวนมาตรการดงักล่าวเมือ่มคีวามจ าเป็นหรอืเมือ่

เทคโนโลยเีปลีย่นแปลงไป

• (๒) ในกรณีทีต่อ้งให้ข้อมลูส่วนบคุคลแก่บคุคลหรอืนิติบคุคลอ่ืนทีไ่มใ่ชผู่ค้วบคมุ

ขอ้มลูสว่นบคุคลตอ้งด าเนินการเพ่ือป้องกนัมิให้ผูนั้น้ใช้หรอืเปิดเผยข้อมลูส่วน

บคุคลโดยปราศจากอ านาจ หรอืโดยมชิอบ



พ ร ะ ร า ช บั ญ ญั ติ คุ้ ม ค ร อ ง ข้ อ มู ล ส่ ว น บุ ค ค ล  
พ . ศ .  2 5 6 2

• มาตรา 40 ผูป้ระมวลผลขอ้มลูสว่นบคุคลมหีน้าที ่ดงัต่อไปนี้

• (๒) จดัให้มีมาตรการรกัษาความมัน่คงปลอดภยัท่ีเหมาะสม เพื่อป้องกนัการสญู

หาย เข้าถึง ใช้ เปล่ียนแปลง แก้ไข หรอืเปิดเผยข้อมลูส่วนบคุคลโดยปราศจาก

อ านาจหรอืโดยมชิอบ รวมทัง้แจง้ใหผู้ค้วลคมุขอ้มลูสว่นบคุคลทราบถงึเหตุการละเมดิ

ขอ้มลูสว่นบคุคลทีเ่กดิขึน้

• มาตรา 4 วรรคสาม ก าหนดใหผู้ค้วบคุมขอ้มลูสว่นบุคคลทีไ่ดร้บัยกเวน้การด าเนินการตามวรรคกอ่น ต้องจดัใหม้กีาร

รกัษาความมัน่คงปลอดภยัข้อมลูส่วนบคุคลให้เป็นไปตามมาตรฐานดว้ย



“ S H O O T  F O R  T H E  
M O O N .  E V E N  I F  Y O U  

M I S S ,  Y O U ' L L  L A N D  
A M O N G  T H E  S T A R S . ”
― N O R M A N  V I N C E N T  

P E A L E



S E C U R I T Y  =  C O N F I D E N T I A L I T Y  +  
I N T E G R I T Y  +  A V A I L A B I L I T Y

########
#

𝜇



T R A D E - O F F S

Utility

Type of analysis

Confidentiality

Data 
characteristics

Data 
environment



ชือ่ วนัเกดิ คะแนน
ก 7 สิงหาคม 2550 A
ข 23 มีนาคม 2550 C
ค 25 มกราคม 2551 B

ช่ือ วนัเกิด คะแนน
ก - A-C
ข - A-C
ค - A-C

ช่ือ วนัเกิด คะแนน
ก 2550 A
ข - -
ค 2551 B

Utility 100%
Privacy 0%

Utility 0%
Privacy 100%

Utility 50%
Privacy 50%



การจดัท า
ขอ้มลูนิรนาม
(Anonymisation)

การขจดัตวัตน
(De-identification)

การแฝงขอ้มลู 
(Pseudonymisation)

ขอ้มลูแบบรวมกลุ่ม 
(Aggregation) วธิกีารอืน่ ๆ

การป้องกนัการระบุ
ตวัตนโดยพจิารณาถงึ
สิง่แวดลอ้มของขอ้มลู
ดว้ย



F U N C T I O N A L  A N O N Y M I S A T I O N

Data

Environment

P(RI)



A N O N Y M I S A T I O N F R A M E W O R K

SITUATION RISK MEASURES



D ATA  S I T U AT I O N



Q U E S T I O N ?
บรษิทั ก เกบ็ขอ้มลูของผูใ้ชบ้รกิารทัง้หมด สมมตวิา่มกีฎหมายบงัคบัใหบ้รษิทั ก นัน้เปิดเผยขอ้มลู

ดงักลา่วกบักระทรวงกลาโหม เพือ่ประโยชน์ในดา้นความมัน่คง อยา่งไรกต็ามขอ้มลูดงักลา่วนัน้อาจมี

ประโยชน์ในดา้นการวจิยั จงึมกีารน าขอ้มลูทีไ่ดถ้กูลบตวับง่ชีอ้อกหมดแลว้ (de-identified data) เพือ่ให้

นกัวจิยั ข ทีไ่ดร้บัการรบัรองจากสถาบนัทีก่ฎหมายก าหนด ใชภ้ายใตร้ะบบทีป้่องกนัการน าขอ้มลูไปใช้

เกนิขอบเขตของวตัถุประสงคใ์นการวจิยัทีข่อไวล้ว่งหน้า หลงัจากนัน้นกัวจิยั ข ทีม่าขออนุญาตจงึไดน้ า

ขอ้มลูไปวเิคราะห ์และตพีมิพผ์ลการวจิยัเพือ่เปิดเผยต่อสาธารณชนต่อไป สถานการณ์ดงักลา่วอาจเขยีน

เป็นผงัการเคลือ่นทีข่องขอ้มลูไดอ้ยา่งไร?



D A T A  F L O W C H A R T

สาธารณชน

เขา้ถึงขอ้มูลผลการวจิยั ผูใ้ชข้อ้มูล

นกัวิจยัท่ีมีคุณสมบติัตามท่ีกฎหมายก าหนด

ท าการวเิคราะห์ขอ้มูลในระบบที่ควบคุมความปลอดภยั ผูป้ระมวลผลขอ้มูล

กระทรวงกลาโหม

ท าการขจดัตวัตน และสุ่มเลือกขอ้มูลบางส่วนเพื่อใหแ้ก่นกัวจิยั ผูค้วบคุมขอ้มูล

บริษทั ก

เก็บขอ้มูล และแบ่งปันกบักระทรวงกลาโหม ผูค้วบคุมขอ้มูล
เปิดเผย

เปิดเผย

ขอ้มลูส่วนบุคคล

ขอ้มลูขจดัตวัตน

ขอ้มลูทีผ่่าน DP

เปิดเผย



ความเสีย่งต ่า ความเสีย่งสงู
คณุภาพของขอ้มลู ต ่า สงู

อายขุองขอ้มลู เก่า ใหม่

โครงสรา้งของขอ้มลู
มมีติเิดยีว (e.g. cross-
sectional หรอื time-series)

มหีลายมติ ิ(e.g. longitudinal 
หรอื hierarchical data)

ระดบัของขอ้มลู
ข้อมูลรวมกลุ่ม (aggregated 
data)

ข้อมูลรายบุคคล หรือราย
หน่วยยอ่ย (microdata)

ความครบถว้นขอ้มลู ขอ้มลูตวัอยา่ง ขอ้มลูประชากร

ขอ้มลูทีม่คีวามอ่อนไหว น้อย มาก

จ านวนตวัแปรหลกั น้อย มาก

Data characteristics



R I S K



M O T I V A T E D  I N T R U D E R  T E S T

Motivation Ability Access 
channel

Target (key) 
variable(s) 



M O T I V A T E D  I N T R U D E R  T E S T  - T O O L S

Search engine Public 
document

Prior 
knowledge

Similar 
precedents



P O S S I B L E  A T T A C K S ?

ช่ือ วนัเกดิ คะแนน
ก 7 สิงหาคม 2550 A

ข 23 มีนาคม 2550 C

ค 25 มกราคม 2551 B

ขอ้มูลทีโ่รงเรยีนเกบ็

หากนายหยกตอ้งการรูข้อ้มูล

ช่ือ วนัเกดิ คะแนน
XX สิงหาคม 2550 A

XY มีนาคม 2550 C

YY มกราคม 2551 B

ขอ้มูลทีโ่รงเรยีนเปิดเผย (นกัเรยีนรูช้ือ่ลบั และวนัเกดิของตน)



L I N K A G E  A T T A C K
ขอ้มูลทีโ่รงเรยีนเปิดเผย

ชื่อ วนัเกิด
ค 25 มกราคม 2551

ขอ้มูลทีน่ายหยก มี

ช่ือ วนัเกดิ คะแนน
XX สิงหาคม 2550 A

XY มีนาคม 2550 C

YY มกราคม 2551 B



P O S S I B L E  A T T A C K S ?

ช่ือ วนัเกดิ คะแนน
ก 7 สิงหาคม 2550 A

ข 23 สิงหาคม 2550 A

ค 25 มกราคม 2551 B

ขอ้มูลทีโ่รงเรยีนเกบ็

หากนายหยกตอ้งการรูข้อ้มูล

ช่ือ วนัเกดิ คะแนน
XX สิงหาคม 2550 A

XY สิงหาคม 2550 A

YY มกราคม 2551 B

ขอ้มูลทีโ่รงเรยีนเปิดเผย (นกัเรยีนรูช้ือ่ลบั และวนัเกดิของตน)



A T R R I B U T I O N A T T A C K
ขอ้มูลทีโ่รงเรยีนเปิดเผย

ขอ้มูลทีน่ายหยก มี

ช่ือ วนัเกดิ คะแนน
XX สิงหาคม 2550 A

XY สิงหาคม 2550 A

YY มกราคม 2551 B

รู้ว่า ข เกิดเดือนสิงหาคม



S U B T R A C T I O N  A T T A C K
ขอ้มูลทีโ่รงเรยีนเปิดเผย

ขอ้มูลทีน่ายหยก มี

รู้ว่าตนได้ A
รู้ว่านาย ข เกิดเดือนสิงหาคมเช่นเดียวกับตน

ช่ือ วนัเกดิ คะแนน
XX สิงหาคม 2550 A

XY สิงหาคม 2550 A

YY มกราคม 2551 B



M E A S U R E S  



2  T Y P E S  O F  M E A S U R E S

Data-centric approaches Environmental approaches



D A T A - C E N T R I C  A P P R O A C H E S
Formal

P(RI) < 1

de-
identificatio

n

Guaranteed

P(RI) → 0

differential 
privacy at 

epsilon = 0

Statistical

0 < P(RI) < 1
differential privacy at 

epsilon > 0

Scrambing

Masking

Personalised

Blurring or Noising

Meta level



W H I C H  M E T H O D  S H O U L D  I  C H O O S E  
T H E N ? P

U

E

P

U

E

P

U

E

De-identification

K-anonymisation

Differential privacy*

User_i
d

Name X

A0000
1

!@#EE
R

34

A0000
2

!e#$E
W

48

User_i
d

Name X

A000?
?

!????? 30 - 50

A000?
?

!????? 30 - 50

Similar method at the record level is ‘synthetic’ data which doesn’t fall into DP

𝜃 + 𝑍



K - A N O N Y M I S A T I O N
• No combination of columns less than K rows

3 most 
important 

factors

Weight 
assignment

Calculate the 
right k value



K - A N O N Y M I Z AT I O N :  
G E N E R A L I S AT I O N / S U P P R E S S I O N

ชือ่ อายุ เบอรโ์ทรศพัท์
A 30 0901234567
B 28 0919342342
C 27 0931342341
D 26 0943123213

ชือ่ อายุ เบอรโ์ทรศพัท์

X 27-28 09XXXXXXXX

X 27-28 09XXXXXXXX

X 26-27 09XXXXXXXX

X 26-27 09XXXXXXXX

K = 2



K  =  ?

Identify & Evaluate 

2 

Risk Factors

Determine 

“preferences”
Calculate K as %



𝜀 - D I F F E R E N T I A L  P R I V A C Y

GDPR compliant 
Pseudonymisation
requires separation of the 
information value of data 
from the means of linking 
the data to individuals.*

*https://www.trustarc.com/blog/2017/07/17/can-legally-analytics-gdpr/#_ftn3

https://www.trustarc.com/blog/2017/07/17/can-legally-analytics-gdpr/#_ftn3


𝜀 - D I F F E R E N T I A L  P R I V A C Y :  W H A T  D O E S  
I T  P R O M I S E ?

“I’ll learn as much as 
possible about a 
group and as little as 
possible about an 
individual”

*https://www.trustarc.com/blog/2017/07/17/can-legally-analytics-gdpr/#_ftn3

https://www.trustarc.com/blog/2017/07/17/can-legally-analytics-gdpr/#_ftn3


2  K E Y  P R O P E R T I E S  O F  𝜀 - D I F F E R E N T I A L  
P R I V A C Y

Post-
processing 
invariance

Composition



𝜀 - D I F F E R E N T I A L  P R I V A C Y
𝐻𝑒𝑖𝑔ℎ𝑡1

𝐻𝑒𝑖𝑔ℎ𝑡2

No difference more than 
the degree of 𝜀



𝜀 - D I F F E R E N T I A L  P R I V A C Y

𝐻𝑒𝑖𝑔ℎ𝑡1 + 𝑍 ~ 𝜃(ε)

𝐻𝑒𝑖𝑔ℎ𝑡2 + 𝑍 ~ 𝜃(ε)

No difference more than 
the degree of 𝜀



𝜀 - D I F F E R E N T I A L L Y  L A P L A C E  
P R I V A C Y

b = 1/ε



W H E R E  T O  D O  D I F F E R E N T I A L  
P R I V A C Y ?  

Data Analysis Disclose



P R I V A C Y  B U D G E T

Number of query

Difference from true value



ความเสีย่งของการ
เปิดเผยขอ้มลู

ประโยชน์สาธารณะ
ในการใชข้อ้มลู

คา่ 𝜀 ทีเ่หมาะสม Privacy budget

สงู สงู 0.001 – 0.01 ต ่า

สงู ต ่า 0.01 – 0.1 ปานกลาง

ต ่า สงู 0.01 – 0.1 ปานกลาง

ต ่า ต ่า 0.1 – 1.0 สงู



E N V I R O N M E N T A L  A P P R O A C H E S

Accessed person
Relationship with organization

Certificate or Guarantee

Scope of analysis Mode of access
Open 

Deliver

On-site or Virtual

License



Data 
situation
Data flowchart

Controller/processo
r?

Data characteristics

All principles 
applied (legality, 

consent, etc.)

Risk
Data evaluation

Tests

• Motivated intruder test

• Precedent comparison

Possible attacks

• Linkage

• Attribution

• Subtraction

• Etc.

Measures
Change data

• Meta-level > Micro-level

• Aggregation

• Drop

• Sampling

• Distortion

• Differential privacy***

Change 
environment

• Who can access?

• What analysis?

• Mode of access?



S O M E  
E X A M P L E S



T R A C K I N G  J O U R N E Y  B Y  M O B I L E  
D A T A

Mobile Phone 
Number

DoB Journey time Location Date and Time

0893431235 01/09/1989 17m 23s Lumphini, 
Bangkok

7/8/2019 
14:12:14

0987938492 30/10/1978 23m 14s LadPhrao, 
Bangkok

3/9/2019 
09:34:25

0983749384 12/12/1968 13m 15s Muang, Samut
Prakan

8/10/2019 
23:34:12



T R A C K I N G  J O U R N E Y  B Y  M O B I L E  D A T A :  
S O M E  P O S S I B L E  A N O N Y M I S A T I O N

Hashed ref. no. Age band Journey time Location Date and Time

1340X23CS 30 - 40 17m Bangkok Aug2019 
afternoon

403253SK23 40 - 50 23m Bangkok Sep2019 morning

8923KOX091 50 - 60 13m Samut Prakan Oct2019 night

All in all, it depends on the ‘purpose’ of your data processing.
Marginal confidentiality should not exceed marginal utility.



T H I R D  P A R T I E S ’  P R I O R  K N OW L E D G E  
C A S E

• HR employees record

• Name: P Chalahedchala

• DoB: 01/01/1999

• Sex: M

• Address 145/99 Rachaprapakarn Rd., Bangkok, 10420

• Start date: 11/06/2017

• Anonymised research database extract

• Age: 20

• Sex: M

• Post Code: 10420

• Period of Service: 3 years

• HIV: Positive



T H I R D  P A R T I E S ’  P R I O R  K N O W L E D G E  
C A S E

• HR employees record

• Name: P Chalahedchala

• DoB: 01/01/1999

• Sex: M

• Address 145/99 Rachaprapakarn Rd., Bangkok, 10420

• Start date: 11/06/2017

• (Blurred) anonymised research database extract

• Age rage: 20-30

• Sex: M

• Location: Bangkok

• Period of Service: 1-5 years

• HIV: Positive



T H I R D  P A R T I E S ’  P R I O R  K N OW L E D G E  
C A S E

• HR employees record
• Name: P Chalahedchala
• DoB: 01/01/1999
• Sex: M
• Address 145/99 Rachaprapakarn Rd., Bangkok, 10420
• Start date: 11/06/2017

• (Blurred + Meta-level) anonymised research database extract
• “In Bangkok branch, 3% of male employees with 1– 5 years’ service have contracted 

HIV.



ภ า ค รั ฐ



ก า ร โ อ น ข้ อ มู ล ร ะ ห ว่ า ง ห น่ ว ย ง า น
• พรบ. คุม้ครองขอ้มลูสว่นบุคคล พ.ศ. 2562

• มาตรา ๓ ในกรณทีีม่กีฎหมายวา่ดว้ยการใดบญัญตัเิกีย่วกบัการคุม้ครองขอ้มลูสว่นบุคคล ในลกัษณะใด กจิการใด หรอืหน่วยงานใดไว้
โดยเฉพาะแลว้ ใหบ้งัคบัตามบทบญัญตัแิหง่กฎหมาย วา่ดว้ยการนัน้ เวน้แต่ 

• (๑) บทบญัญตัเิกีย่วกบัการเกบ็รวบรวม ใช ้หรอืเปิดเผยขอ้มลูสว่นบุคคล (Legal bases and security) และบทบญัญตั ิเกีย่วกบั
สทิธขิองเจา้ของขอ้มลูสว่นบุคคล (Data subject rights) รวมทัง้บทก าหนดโทษทีเ่กีย่วขอ้ง ใหบ้งัคบัตามบทบญัญตั ิแหง่
พระราชบญัญตันิี้เป็นการเพิม่เตมิ ไม่วา่จะซ ้ากบับทบญัญตัแิหง่กฎหมายวา่ดว้ยการนัน้หรอืไม่กต็าม 

• พรบ. ขอ้มลูขา่วสารของราชการ พ.ศ. 2540

• มาตรา ๒๔ หน่วยงานของรฐัจะเปิดเผยขอ้มลูขา่วสารสว่นบุคคลทีอ่ยูใ่นความควบคมุดแูลของตนต่อหน่วยงานรฐัแหง่อื่น หรอืผูอ้ ืน่ 
โดยปราศจากความยนิยอมเป็นหนงัสอืของเจา้ของขอ้มลูทีใ่หไ้วล้่วงหน้าหรอืในขณะนัน้มไิด ้เวน้แต่เป็นการเปิดเผยดงัต่อไปนี้

• (๒) เป็นการใชข้อ้มลูตามปกตภิายในวตัถุประสงคข์องการจดัใหม้รีะบบขอ้มลูขา่วสารสว่นบุคคลนัน้

• (๓) ต่อหน่วยงานของรฐัทีท่ างานดว้ยการวางแผน หรอืการสถติ ิหรอืส ามะโนต่างๆ ซึง่มหีน้าทีต่อ้งรกัษาขอ้มลูขา่วสารสว่น
บุคคลไวไ้ม่ใหเ้ปิดเผยต่อไปยงัผูอ้ ืน่



ก า ร โ อ น ข้ อ มู ล ร ะ ห ว่ า ง ห น่ ว ย ง า น
• Simpler version: เปิดเผยระหว่างหน่วยงานของรฐัได ้แต่ตอ้งหา Legal basis และให้

สทิธแิก่เจา้ฃองขอ้มลูตามทีเ่หมาะสม 

• ในกฎหมายทัง้สองฉบบัไมไ่ดใ้หข้อความยนิยอม (พรบ. ขอ้มลูขา่วสารฯ บอกว่าแชร์

ไดไ้มต่อ้งขอความยนิยอม ตาม ม. 24 (3) สว่น พรบ. ขอ้มลูสว่นบุคคลฯ บอกว่าถา้หา

ฐานทางกฎหมายไดก้โ็อเค ซึง่กเ็ขา้ public task กบั legal obligation ทัง้ผูร้บัและผูใ้ห้

ขอ้มลู จงึไมต่อ้งขอความยนิยอม (อาจเพยีงแคแ่จง้) โดยที ่พรบ. สถติกิบ็อกว่าให ้

anonymise ดว้ยในการสง่มาเท่านัน้เอง) ดงันัน้ กแ็ชรข์อ้มลูไดเ้ลยเพยีงเท่าทีจ่ะบรรลุ

วตัถุประสงคน์ัน้ๆ



P U B L I C  T A S K S  F I R S T .  C O N S E N T  
L A S T .

• พรบ. คุม้ครองขอ้มลูสว่นบุคคล พ.ศ. 2562
• มาตรา 24 (4) เป็นการจ าเป็นเพือ่การปฏบิตัหิน้าทีใ่นการด าเนินภารกิจเพื่อ
ประโยชน์สาธารณะของผูค้วบคมุขอ้มลูสว่นบคุคล หรอืปฏิบติัหน้าท่ีในการใช้
อ านาจรฐัทีไ่ดม้อบใหแ้ก่ผูค้วบคุมขอ้มลูสว่นบคุคล



พ ร บ .  ส ถิ ติ  พ . ศ .  2 5 5 0 :  อ า น า จ ห น้ า ท่ี  ( ม .  ๖ )
• (๔) จดัท าส ามะโนหรอืส ารวจตวัอยา่ง…

• (๗) ประสานกบัหน่วยงานในการสรา้งเครอืขา่ยสถติ ิเพือ่ใหไ้ดม้าซึง่ฐานขอ้มูลสถติทิีส่ าคญั
และเป็นปัจจุบนัของประเทศ

• (๘) ใหบ้รกิารสถติ…ิ

• (๙) เผยแพรส่ถติ…ิ

• (๑๑) ปฏบิตักิารอื่นๆ



พ ร บ .  ส ถิ ติ  พ . ศ .  2 5 5 0 :  อ า น า จ ห น้ า ท่ี  ( ม .  ๙ .  
๑ ๐ .  ๑ ๑ )
• ก าหนดใหเ้ป็นหน้าทีข่องประชาชนทีจ่ะตอ้งใหข้อ้มลู ใหก้ าหนดโดยกฎกระทรวง และมี

สาระส าคญั เชน่ วตัถุประสงค ์ระยะเวลา เขตทอ้งที ่ฯลฯ

• รายละเอยีดการด าเนินงานตามประกาศโดย ผ.อ.

• คนทีถ่กูระบมุหีน้าทีต่ามกฎหมาย (Legal obligation)



พ ร บ .  ส ถิ ติ  พ . ศ .  2 5 5 0 :  ค ว า ม ร่ ว ม มื อ จ า ก
ห น่ ว ย ง า น  ( ม .  ๔  แ ล ะ  ๑ ๔ )
• มาตรา ๔ “หน่วยงาน หมายความวา่ สว่นราชการ รฐัวสิาหกจิ องคก์ารมหาชน องคก์รปกครอง
สว่นทอ้งถิน่ และหน่วยงานอื่นของรฐั”

• มาตรา ๑๔ หน่วยงานมหีน้าทีต่อ้งใหค้วามรว่มมอื หากขอ้มลูนัน้จ าเป็นในการจดัสรา้งเครอืขา่ย
สถติ ิและพฒันาฐานขอ้มลูทีส่ าคญัและเป็นปัจจุบนัของประเทศ (legal obligation)

• หน่วยงานตอ้งสง่ใหภ้ายใน 30 วนันบัแต่ไดร้บัแจง้

• ตอ้งไมร่ะบุหรอืเปิดเผยวา่เป็นขอ้มลูของบุคคลใด (anonymized data) 
• เวน้แต่ ยนิยอม หรอืเปิดเผยต่อสาธารณะอยูแ่ลว้



พ ร บ .  ส ถิ ติ  พ . ศ .  2 5 5 0 :  เ ปิ ด เ ผ ย ไ ด้ จ า กั ด  ( ม .  
๑ ๕ )
• เกบ็เป็นความลบั เวน้แต่

• สอบสวนพจิารณคดตีาม พรบ. นี้

• เปิดเผยต่อหน่วยงานเพือ่ประโยชน์ในการจดัท าสถติ ิวเิคราะหห์รอืวจิยั ทัง้นี้เท่าทีไ่ม่

ก่อใหเ้กดิความเสยีหายแก่เจา้ของขอ้มลู และตอ้งไมร่ะบหุรอืเปิดเผยถงึเจ้าของขอ้มลู



B U T  Y O U  M A Y  R E J E C T …

Source: Thailand Data Protection Guideline



ส่ิ ง ท่ี พึ ง ท า เ ป็ น
อ ย่ า ง น้ อ ย เ มื่ อ ใ ช้
ฐ า น ภ า ร กิ จ รั ฐ

Privacy notice (per reference to privacy 
policy)

Find the ‘statutory basis’ if 
possible

Processing agreements

Security remains



บ า ง วั ต ถุ ป ร ะ ส ง ค์
อ า จ ต้ อ ง ใ ช้ ฐ า น
อ่ื น

คุกก้ีเวบ็ไซท์

CCTV

ฝ่ายบุคคล

การด าเนินการอ่ืนๆ



ข อ บ คุณ ค รับ
• พรีพฒั โชคสวุฒันสกุล

• peerapat.chokesuwattanskul@gmail.com


